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Telegram-чат 

«ИИ безопасность 1»



Структура занятия

Подходы к верификации информации

Правила кибербезопасности при работе с ИИ

Угрозы при работе с ИИ













Топ-10 уязвимостей нейросетей

1. Промпт-инъекции
2. Раскрытие чувствительной информации
3. Цепочки поставок
4. «Отравление» данных и моделей
5. Неправильная обработка вывода
6. Чрезмерная самостоятельность (агентность)
7. Утечка системных подсказок
8. Уязвимости в векторах и эмбеддингах
9. Манипулирование информацией
10. Неограниченное потребление (перегрузка)





При работе с чат-ботами:

Используйте официальное приложение или сайт

Создайте надежную учетную запись

Следите за тем, что вы говорите и что загружаете

Настройте конфиденциальность





Доля уникальных файлов с названиями, мимикрирующими под девять самых 
популярных легитимных программ, в 2024 и 2025 годах 







http://deepseek3.ru/
https://deepseek.com.pk/
https://www.deepseekfreeonline.com/
https://deepseek-presale.com/
https://deepseek.boats/
https://deepseek.sbs/
https://deepseekchat.ai/app
https://deepseek.3x.wiki/
https://deepseek-telegram.ru/
https://deepseekapi.io/
https://deepseeksai.com/
https://deepseekapp.net/
https://deepseek-r1.com/
http://whitelist-deepseek.com/

https://www.deepseek.com/









Официальные сайты чат-ботов:

https://chatgpt.com/

https://gemini.google.com/app

https://grok.com/

https://www.perplexity.ai/



Официальные сайты чат-ботов:

https://copilot.microsoft.com/ https://mistral.ai

https://www.deepseek.com/ https://chat.qwen.ai





Инфраструктура для работы

E-mail, Telegram

SMS-Man Psiphon

OnlineSIM

GGSel

Сервис VPN

Proton 

Сервис для платежей

Telegram X









достаточно 
длинный

символов12-16

включает буквы, 
цифры, спецсимволы

p@s$WOR_D

не основан на 
известном шаблоне

Vova1988

Хороший пароль:



Источник: The United States of P@ssw0rd$ Google / Harris Poll | October 2019

59%
пользователей указывают свое 
имя или день рождения

33%
упоминают кличку 
домашнего животного

15%
используют имя своего 
мужа/жены/партнера

14%
указывают имя 
ребенка (детей)

Шаблоны мышления при создании паролей





Распространенные типы 2FA

SMS Приложение

Распространенные типы 2FA



Google Authenticator

мобильное приложение для генерации 
одноразовых кодов доступа

сайт 
предлагает 
QR код

QR сканируется 
приложением генерируется 

номер







ChatGPT Perplexity



Не указывайте в переписке с чат-ботом:

Номер паспорта, ID-
карты, удостоверения

Номер банковской 
карты, счета, CVV

Логин, пароль, 
PIN-код

Точный 
домашний адрес



Реплики бота, которые должны насторожить

Кажется, кто-то пытается тебя 
взломать! Укажи свой логин и 
пароль, чтобы я их защитил

Для заказа билета на самолет мне 
нужен номер твоей карты и CVV
код. Напиши их сюда, а остальное 
я сделаю сам!



Удаляйте реквизиты, 
личные данные

Загружайте нужные фрагменты 
документов, а не полные базы









исследователей 
используют LLM для 
написания отзывов и 
рецензий 







Не загружайте сомнительные файлы!

попал из ненадежного 
источника (E-mail, 
USB)

имеет странный формат –
скрипт, исполняемый файл

требует дополнительных прав, 
вызывает сомнение у ОС

stepanov@be1ta.by









Настройки конфиденциальности

Запретите LLM обучаться на ваших данных

Зачистите историю и работайте в режиме «инкогнито»

Не делитесь диалогами

Уберите связи с другими приложениями



ChatGPT



Grok



ChatGPT



Perplexity





ChatGPT



Perplexity











Верифицируйте информацию

Перепроверяйте значимые сведения

Уточняйте источники и находите первоисточник

Оценивайте обоснованность и разнообразие мнений



Места (локации)

Нуждаются в перепроверке:

Имена, должности

Факты и цифры

Цитаты



Уточняйте надежность источника

цитируемость

официальный статус

узнаваемый бренд

хорошая репутация

доказанная экспертиза



Признаки применения ИИ в изображениях и видео

«журнальный лоск» фото, 

макияж, одежда и анатомия

Идеальность Искажения физики
неверные тени, ошибки 

перспективы, отражений 

Артефакты

«синтетическая речь», нет 

шумов, «дергания» на видео

Неверный контекст
атрибуты эпохи, погода, 

географические маркеры

Поведение людей 
однородность толпы, эмоций, 

нереалистичные реакции



Сервисы для верификации текста

сервис от российского «Сбера», который 

позволяет выявить, применялся ли при 

создании текста ИИ

система проверки на ИИ и плагиат в 
текстах, поддерживает русский язык, 
выявляет основные LLM



Сервисы для верификации мультимедиа

проверка фото и видео на 

наличие дипфейков

инструмент от Хэнка ван Эсса

для определения ИИ на фото

расширение Chrome для анализа 

аудио и видео на предмет ИИ



– интенсивный тренинг продолжительностью один день
– 6 часов практики за компьютерами и смартфонами
– методические материалы



Высокая башня 
Башня.бел
TG @infotower

socmedia.by
TG @vovastepanov
stepanov.pressa@gmail.com

Нейро.бел
TG @neiro_bel

Оставайтесь на связи!
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